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 Легенда 

 Цель звонка 
Получение доступа  
к банковскому приложению  
и счетам жертвы.

 Признаки, что звонок исходит от мошенников   

Всегда требуют 
быстрого решения,  
не дают 
возможности 
обсудить проблему 
с близкими.

Требуют назвать 
по телефону 
персональные 
данные (например, 
данные банковской 
карты, включая  
CVV-код, или пароль 
от приложения 
банка).

Создают иллюзию 
официальной  
процедуры.

Настойчивы. Запугивают  
(если не перевести деньги  
на «безопасный» счет,  
ими завладеют 
мошенники).

Сотрудник «службы безопасности банка» 
сообщает, что по Вашей банковской карте 

совершены сомнительные операции и спасти деньги  
от незаконного  перевода поможет блокировка 

операции или перевод средств на «безопасный» счет.  
Для этого необходимо продиктовать код из СМС.

ПРОДИКТОВАТЬ 
КОД ИЗ СМС

Приходит СМС 
из банковского 
приложения для 
входа в личный 
кабинет или 
смены пароля.

Просят 
продиктовать  
код из  
СМС-сообщения.

СОЦИАЛЬНАЯ ИНЖЕНЕРИЯ.  Мошенники 
используют ПСИХОЛОГИЧЕСКИЕ ПРИЁМЫ 
для управления действиями человека.

Механизм кражи денег

КОД: 745281
ВАШ НОВЫЙ
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Больше информации  
на странице ФМЦ ФГН

и на портале  
Моифинансы.рф
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 Алгоритм действий 

 Правила, которым нужно следовать,   
 чтобы не стать жертвой мошенников 

Подозрительные звонки нужно 
НЕМЕДЛЕННО ПРЕРЫВАТЬ, 
а полученную от собеседника 
информацию перепроверить, 
ОБРАТИВШИСЬ в банк  
ПО ОФИЦИАЛЬНОМУ  
НОМЕРУ ТЕЛЕФОНА.

 Важно! 
«Безопасных» счетов, на которые предлагают 
перевести деньги, не существует. 
Сотрудники банков никогда не звонят 
клиентам с просьбой предоставить данные 
карты или информацию из СМС.

Помните, что Ваш БАНКОВСКИЙ СЧЕТ БЕЗОПАСЕН  
и ВЫВОДИТЬ СРЕДСТВА на другие счета  
МОГУТ ПОПРОСИТЬ только МОШЕННИКИ. 

+7*******

Подозрительный 
номер НИКОГДА НЕ ПЕРЕДАВАЙТЕ 

свои персональные данные  
и коды подтверждения  
третьим лицам, даже если  
они представляются 
сотрудниками банка.

Всегда ПЕРЕПРОВЕРЯЙТЕ 
полученную информацию. 

http://fingram.rea.ru
https://моифинансы.рф/

