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 Легенда 

 Признаки, что общение исходит от мошенников   

в профиле мошенников, 
как правило, мало 
информации и 
фотографий, а сам 
профиль создан 
недавно

многие утверждают, 
что НАХОДЯТСЯ НА 
ВОЕННОЙ СЛУЖБЕ 
В ДРУГОЙ СТРАНЕ

ищут знакомства 
в Вашем регионе,  
но ЖИВУТ В ДРУГОЙ 
СТРАНЕ

ПРЕДПОЧИТАЮТ ОБЩАТЬСЯ 
ПРИ ПОМОЩИ ТЕКСТОВЫХ 
СООБЩЕНИЙ  
в мессенджерах  
и отказываются  
от видеозвонков

постоянно 
придумывают 
причины, 
мешающие 
реальной 
встрече

часто просят финансовую 
помощь (пополнить 
баланс мобильного 
телефона, оплатить 
какую-то услугу)

Мошенник создает фальшивый профиль на сайте знакомств 
или в социальных сетях. Начав общение и завоевав доверие 
потенциальной жертвы, мошенник обращается с просьбой, 
которая сводится к ПЕРЕВОДУ ДЕНЕЖНЫХ СРЕДСТВ.

Получение денежных 
средств от жертвы.

 Цель 

При изучении профиля собеседника на сайте знакомств или 
в социальных сетях, есть несколько признаков, на которые 
следует обратить внимание:

Механизм кражи денег

Переведите деньги

Переведите деньги

СОЦИАЛЬНАЯ ИНЖЕНЕРИЯ. Мошенники используют 
ПСИХОЛОГИЧЕСКИЕ ПРИЁМЫ для управления действиями 
человека, в том числе посредством ФИШИНГОВОЙ АТАКИ.
Фишинг – это вид мошенничества, при котором 
злоумышленники маскируются под другие организации 
или лица и используют поддельные электронные 
сообщения, ссылки или сайты, чтобы завладеть 
денежными средствами жертвы, а также получить 
конфиденциальные данные (пароли, данные банковских 
карт, учетные записи), доступ к ее личному устройству.
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Больше информации  
на странице ФМЦ ФГН

и на портале  
Моифинансы.рф
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 Алгоритм действий 

 Правила, которым нужно следовать,   
 чтобы не стать жертвой мошенников 

 Важно! 

Уделяйте внимание защите своих 
персональных данных.

Никогда НЕ РАЗГЛАШАЙТЕ 
свои персональные данные  
(номер паспорта, СНИЛС).

НЕ ОБЩАЙТЕСЬ С ЛЮДЬМИ, 
чьи страницы кажутся Вам 
ПОДОЗРИТЕЛЬНЫМИ.

Если общение с собеседником на 
сайте знакомств или в соцсетях 
отвечает обозначенным выше 
признакам, прекратите общение. 

Обратитесь в официальную службу 
поддержки сайта знакомств для 
проверки аккаунта собеседника.

Не переводите денежные средства  
по просьбе новых знакомых.

Пользуйтесь поиском по изображениям  
для подтверждения личности собеседника  
и проверки, не используется ли одна  
и та же фотография под разными 
именами (современные поисковые 
системы позволяют загрузить фото 
и начать поиск данных).

ПОИСК ПО ИЗОБРАЖЕНИЮ
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