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 Легенда 

 Цель звонка 
Получение доступа  
к банковскому приложению  
и счетам жертвы.

 Признаки, что звонок исходит от мошенников   

Всегда требуют 
быстрого решения,  
не дают 
возможности 
обсудить проблему 
с близкими.

Просят скачать 
приложение 
из неизвестного 
источника.

Создают иллюзию 
официальной  
процедуры.

Настойчивы. Запугивают  
(если у гражданина будут 
выявлены поддельные 
купюры, его привлекут 
к ответственности).

В связи с обновлением банкнот  
номиналом 100 рублей, 1 000 и 5 000 рублей,  

участились случаи обращения поддельных банкнот. 
Необходимо проверить подлинность купюр через  

специальное приложение «Банкноты Банка России».  
Данное приложение необходимо установить, перейдя  

по ссылке в направленном смс-сообщении или в сообщении, 
направленном через мессенджер. Если выявится,  

что у гражданина на руках имеются поддельные купюры,  
их можно будет обменять в банке, в противном случае 

гражданин может быть привлечен к ответственности  
за использование поддельных купюр.

ПЕРЕЙТИ  
ПО ССЫЛКЕ  

ИЗ СМС

Приходит СМС 
из банковского 
приложения для 
входа в личный 
кабинет или 
смены пароля.

КОД: 745281

Просят 
продиктовать  
код из  
СМС-сообщения.

Пройдите
по ссылке:
HTPS:/****

Подключение удалённого доступа и фишинг.

Механизм кражи денег

Фишинг – это вид мошенничества, при котором злоумышленники 
маскируются под другие организации или лица и используют 
поддельные электронные сообщения, ссылки или сайты, чтобы 
завладеть денежными средствами жертвы, а также получить 
конфиденциальные данные (пароли, данные банковских карт, 
учетные записи), доступ к ее личному устройству.



fingram.rea.ru моифинансы.рф

Больше информации  
на странице ФМЦ ФГН

и на портале  
Моифинансы.рф
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 Алгоритм действий 

 Правила, которым нужно следовать,   
 чтобы не стать жертвой мошенников 

 Важно! 
Официальное приложение «Банкноты Банка России» 
существует, но подлинность банкнот не определяет. 

Приложение содержит информацию об основных 
защитных признаках банкнот — где именно они 
расположены и как должны выглядеть. Приложение 
доступно на официальном сайте Банка России.

+7*******

Подозрительный 
номер

Всегда ПЕРЕПРОВЕРЯЙТЕ полученную 
информацию. Свяжитесь по официальному 
каналу связи с той организацией, откуда 
Вам позвонили. 

Не переходите на внешние  
сайты  по ссылкам,  
полученным от неизвестных 
отправителей.Неизвестная 

ссылка Пройдите
по ссылке:
HTPS:/****

Подозрительные звонки нужно 
НЕМЕДЛЕННО ПРЕРЫВАТЬ, 
а полученную от собеседника 
информацию перепроверить, 
ОБРАТИВШИСЬ в банк  
ПО ОФИЦИАЛЬНОМУ  
НОМЕРУ ТЕЛЕФОНА.

http://fingram.rea.ru
https://моифинансы.рф/

